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17.12.2008 tarihinde basinda ve
televizyonlarda Internet Explorer
yazihminda bir ac¢ik oldugu haberi
yogun bir sekilde yer aldi. Haber
iceriginde didnyanin en ¢ok
kullanilan internet tarayicisi olan
“Microsoft Internet Explorer” Grlinin-
de ortaya cikan bir acik yardimiyla
“k6étd” kullanicilarin bilgisayar Uze-
rinde diledikleri gibi kod ¢alistirabile-
cekleri ve bdylece bilgisayardaki tim
6nemli verilere ulasabilecekleri
sOylendi. Basinda Microsoft'un
kullanicilara gegici olarak baska bir
tarayici kullanmalarini  dnerdigi
iddialar yeraldi[1,2,3,4].

Yaziimlar insanlar tarafindan
uretilen, insan hatasi veya bagka
nedenlerle hatalar, agiklar barindi-
rabilir. Bu hatalarin ve aciklarin
olmasi butln yazilimlar i¢in olasidir.
Onemli olan yazilimi iiretenlerin
bu aciklarin ve hatalarin az sayida

Yazilimlar

Google Chrome

Windows Vista 51
Ubuntu Linux 8.10 26
Fedora 9 160
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olmasina ve ortaya ciktigi zaman
en kisa silirede kapanmasina
yonelik olarak gosterdigi cabadir.
Basinin daha sonra duyurmasiyla
yogun bir calisma sonucu Micro-
soft'un kisa sire icinde a¢igi kapatan
yamay! yayinladigini 6grendik.
Microsoft zamaninda mudahale
ederek acigl kapatmis oldu [5].
Acaba acik gercekten kapandi mi?
iste bu noktadaki kilit soru budur.
Microsoft'a glvenimizi sorgulayan
bir soru. CUnku acigin kapanip
kapanmadigini anlamak i¢in kaynak
kodu acip incelememiz olanakl
degildir, sadece o acigi devreye
sokan islemleri gerceklestirip
deneyebiliriz. Peki acik gecici olarak
“gOriinmez” hale getirildiyse? Seyta-
nin avukatligini yaparak sordugu-
muz sorular, kapall ve sahipli
yazilimlarin aslinda guvenilir yazi-
mlar olup olmadigini sorgulamayi
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Kaynak : http://secunia.com/advisories

Tablo 1. Guvenlik raporu, acik ve yamalanma sayilari

barindirmaktadir.

Bu noktada Microsoft'un Internet
Explorer tarayicisinin ne kadar
glvenli oldugu sorgulanmaya bas-
larsa, glvenlik firmalarinin yaptig
calismalari incelemesi gerekmek-

tedir. Secunia firmasinin web
sayfasindaki sik kullanilan tarayici-
lara yénelik agik ve aciklarin kapan-
ma orani bilgisi asagidaki tablodan
incelenebilir (Tablo-1).

Bu tablo incelendigi zaman, en
fazla acigin hangi yaziimda ¢iktigi
ve aciklarin kapanma c¢alismasinin
hangi yazilimlar Uzerinde daha
cabuk yapildigi gibi bir 6ngoériye
sahip olunabilir. insanlar herhangi bir
tanitimin etkisi altinda kalmadan
hangi tarayicinin daha guvenli
oldugunu bu tip firmalarin calis-
malariyla degerlendirmektedirler(*).

Kullanicilarin dikkat etmesi
gereken calismalar, “tarafsiz” firma-
larin bu tdr ¢caligmalari gibi olmalidir.
Aciklar olusabilir, énemli olan bu
aciklarin az sayida olmasi ve en kisa
surede kapatiimasidir.

Guvenlik?

Genel olarak 6nerdigimiz glven-
lik 6nerileri neler olabilir? Oncelikle
virlis, solucan, truva ati vb.
saldirilara karsi daha giivenli ve
glvenilir olan [6,7] 6zgiir ve agik
kaynak yazilimlarin kullaniimasi
gerekir. Ozgir ve agik kaynak kodlu
yazilimlar, kaynak kodunu
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inceleyebildigimiz icin seffafligi
saglamaktadir. Yapilan bir arastir-
mada [8] kusurlar acisindan yapilan
analizde, degisme orani veya
degistirilen iglevlerin toplam iglevlere
oraninin acik kaynak projelerinde
kapali kaynak projelerine gore
yuksek oldugu bulunmustur. Bu
sonu¢ kusurlarin acik kaynak
projelerinde kapali kaynak
projelerine gére daha hizl
bulunup c¢ézuldigiu hipotezini
desteklemekte ve acik kaynak
yazilim gelistirme modeli
kullanmanin ek bir faydasi olarak
gorilebilmektedir. Yapilan her
degisikligi, yapilan her islemi,
eklenen her kodu acip inceleyerek
ne kadar glvenli oldugunu kendiniz
Olcebilirsiniz. Acik kapandi denildigi
zaman gercekten acgigin kapanip
kapanmadigini sadece deneyerek
degil, hatanin olustugu ilgili kodu
inceleyerek de o6grenebilirsiniz
(internet Uzerinde ayni yazilimi
kullanan daha uzman kigiler hatalari,
yamalari ve hatalarin ¢ézulip
¢6zlUlmedigini izliyor). Butin bu
nedenlerden dolayr GNU/Linux
isletim sistemini; viruslere, solu-
canlara, diger guvenlik sorunlarina
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karsi kullanicilara &éneriyoruz.

Sadece bu yazihmlan kullanmak
glvenligi saglamaya yetecek mi?
Cogu sorunu Onlese de yetme-
yecektir. Kullanicilarin ayrica inter-
net kullanirken her zaman igin
glvenligi en Ust dizeyde g6z
6nande bulundurmalari gerekiyor.
Gilvensiz sitelere girmemeleri,
guvensiz yerlerden indirilmis dosya-
lar kullanmamalari, glivensiz kisiler-
den gelen postalara inanip, postada
yazilanlari uygulamamalar gerek-
mektedir. Guvenligin birinci kosulu
kullanicinin éncelikli olarak givenligi
dusunerekinterneti kullanmasidir.

(*)Ayrintil bir tablo icin :

Bilisim, barindirdigi verilerin
korunmasi muhendisler ve
kullanicilar agisindan son derece
hassas irdelenmesi gereken bir
konudur. Bu tar 6nemli bilgilerin
bulundugu her bilgisayarin ve bu
bilgisayarlarda bulunan yazilimlarin
6zgur ve acik kaynak kodlu olmasi
glvenilirlik agisindan &énemlidir.
Ozgir yazilm olarak adlandirilan
seffaf yazilimlar, tamamen topluma
mal edilerek uretildigi icin insanlarin
ve kurumlarin Ucretsiz bigcimde
kullanmalari olanaklidir. Ayrica
istenen teknik destek gibi hizmetleri
de istenen kaynaktan saglama
konusunda, 06zgur yazilimlari
kullanarak is kurmak, yeni yazilimlar
gelistirmek gibi konularda da
kosulsuz 6zglrlik bulunmaktadir.
Tarkiye‘de ve diinyada milyonlarca
kisi bu yazilimlarin gelistiriimesi i¢in
calismaktadir. Elektrik MUhendisleri
Odasi uzun yillardir bir ¢ok
platformda 6zgur yazilimlari destek-
lemekte, 6zglr yazihm gelistiren ve
yayginlastiriimasina destek olan
tcincu kigilerle birlikte calismak-
tadir[9]. BUtln kullanicilan guvenli
bilgisayar ve internet kullanimi
pratiklerine uymaya ve guvenli
oldugu arastirmalar tarafindan da
desteklenen GNU/Linux kullanmaya
cagiriyoruz.

http://en.wikipedia.org/wiki/Comparison_of_web_browsers#Vulnerabilities
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