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Haberlesme Ozgiirliigii ve

Bilg.Y. Mih. Tahir Emre Kalayci
emre.kalayci@emo.org.tr

Tarkiye'nin giindemine birden
bire bir dinleme olay! dustd. Uzun
suredir haberlesme 6zgurligine yo6-
nelik olarak bu kadar ag¢ik bir durum
ortaya ¢cikmamisti. Bir milletvekilinin
sdylediklerinin aynen basinda yer
almasi olayin patlak vermesine
neden oldu. Ulke ¢apinda haberles-
me 6zgurligunin ne kadar kotu
durumda oldugunu ortaya ¢ikaran bu
durum, insanlarin acaba dinleniyor
muyum endisesi yasamasina da
neden oldu. Turkiye'de yasalara
dayanarak istihbarat amaciyla bir
cok insanin mesru zeminlerle dinlen-
digi, hatta bazi basin organlarinda
kapasitenin dolmus olmasi nede-
niyle, dinlenen telefon sayisini arttir-
mak icin ihalelerin dizenlendigi
haberleri ¢iktl.

Bu olayin ve tim dinleme olayla-
rinin kigilerin haberlesme 6zgurligu-
ne yoénelik olarak ciddi bir engel
oldugu gercegi gérmezden geline-
mez. Bu sadece bir dinleme degil,
iddialara go6re cep telefonlarinin
yardimiyla izleme anlamina da
gelmektedir. Bunlara ek olarak
internet yasalari, kisisel verilerin
korunmasi yasa tasarisi incelendigi
zaman, insanlarin bireysel 6zgtirlik-
lerini ellerinden almaya yoénelik
cabalar oldugu gdzlemlenecektir.
Her zaman demokrasi vurgusu ya-
pan hikumetlerin, kendi c¢ikarlarina
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yonelik olarak 6zgurlukleri kisitla-
may! olagan gérmesi, iktidar
demokrasi anlayisinin tipik bir
drnegidir.

Devletin mesru bir sekilde
sunarak vyaptigi izleme, dinleme
eylemi; cok kolay bir sekilde satin
alinabilen aygitlarla, bireylerin kendi
kendilerine bagskalarini dinleyebil-
mesine olanak saglamaktadir.
internet Gizerinde en acemi kullanici-
nin bile yapabilecegdi basit aramalar
sonucu, insanlarin cep telefonlarini,
ev telefonlarini, evlerini dinlemeye
ybénelik casus donanim ve yazilimlari
bulmak ve satin almak oldukca
kolaylagsmistir. Asagida bu dinleme
olayinda kullanilan bazi donanimlar
ve bilgilerini inceleyebilirsiniz:

Kizilétesi Uzaktan Dinleme
sistemi V2: Lazer teknolojisi ile
calisan V2'nin satis fiyati 265 bin
dolar. Basta ABD istihbarati olmak
Uzere bir ¢ok istihbarat servisince
kullaniliyor. 500 metre menzili V2 ilk
bakista uzun objektifli fotograf
makinesini andiriyor. Lazer 1sinini
dinlenmek istenen binanin pencere-
sine yansitiyor. Isin, icerideki konus-
manin yaydigi ses dalgalarinin
camda yaptidi titresimleri algilayarak
ikinci bir 1ginla geriye gonderiyor.
Cihaz, lazerle geri gelen ses dalgala-
rini desifre ederek ses sinyallerine
ceviriyor. Aninda kaydediyor. Ses

Ancak

mukemmel.
kullanimi karigik oldugundan ope-
rasyon oncesi, cihazla birka¢ gin
pratik yapilmasi gerekiyor.

Canak antenli dinleme sistemi:
DetectEar adi verilen bu sistemin
calisma prensibi uydu antenleri ile

kayit kalitesi

ayni. Cihazin c¢anagi dinlenmek
istenen kisinin bulundugu yo6ne
dogru cevriliyor. Ozellikle agik
alanlarda iki u¢ kisinin aralarinda
yaptigi konusmalari dinlemek icin
ideal. Canak, 100 metre uzaktaki
konusmalardan havaya yayilan ses
dalgalarini aliyor. Cihazin i¢ bikey
(parabolik) boélima tarafindan bir
noktada toplaniyor. Ve tam o
noktada bulunan mikrofon ses dal-
galarini kaydediyor. Fiyati 700 dolar.
Sarijli pille 100 saat calisabiliyor.

Cep telefonu dinleme sistemi:
GSM 2060TP adli bu sistem, 2 kilo-
metre capli alanda cep telefonlarin-
dan yapilan tim konusmalari din-
liyor. Sistem, havadaki GSM elektro-
manyetik dalgalarini bir kodlama
programiyla desifre ediyor ve konus-
malari kaydediyor. Eskiden herhangi
bir odaya sabitlenerek calistirilan
cihaz artik teknoloji sayesinde
minivanlara da monte ediliyor. 2
kisilik bir ekiple istenilen bdlgede
dinleme yapiyor.

Boécek (Bug) : Sadece 15 gram
agirhgindaki bu cihaz, tim istihbarat
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servisleri tarafindan kullaniliyor. 18
saat d6mra bulunan bécek adli cihaz
genellikle kisa operasyonlar sirasin-
da kullaniliyor. Cihaz aslinda bir
radyo vericisinden olusuyor. Bir
madeni paradan daha kiclik olan
bbcek, ortamdaki konugmalari anin-
da radyo alicisina goénderiyor. Ge-
rektiginde iki pille bile calisabilen
radyo alicisinin bagindaki kisi ise
konugsmalari detaylariyla dinliyor.
Bocek 24 metre mesafedeki tim
sesleri alabiliyor.

Ev telefonu dinleme: Paralel
Telephone Transmitter adi verilen
cihaz, sabit telefonlarin ahizelerine
veya telefon kablolarina takiliyor.
100 gram agirhginda. Sabit hatlar-
daki konusmalari radyo dalgalari ile
istihbarat elemaninin yanindaki
aliciya iletiyor. Pilsiz calisan cihaz,
enerjisini telefon kablolarindaki
elektrik akimindan elde ediyor.

GSM Intercept A5.41 Chatter
Guard: Bu cihaz, belli bir zaman
icinde sadece numarasi verilen tek
bir cep telefonunu dinliyor. En buyuk
Ozelligi ise bazi anahtar sézcUkleri
taniyabilmesi. Ornegin dinlenilen kisi
bir terér zanhsiysa, cihaza anahtar
sézciik olarak “istanbul” ya da
“bomba” girilebiliyor. Zanli bir telefon
konusmasinda ne zaman bu s6zcUk-
leri kullansa, cihaz devreye giriyor ve
konugsma aynen hafizaya kayde-
diliyor. Ayrica, kayit altina alinan
konusmalarda bagka bir anahtar
s6zcukle arama da yapilabiliyor.

Dinlemeyi nasil onleriz?

1991 yilinda Pretty Good Privacy
(PGP) adli kriptolama yazilimini
(PGP yazihmini ve gergeklestirim-
lerini kullanarak internet (izerindeki
tim yazismalarinizi sifreleyerek,
sizin okumasini istediginiz kisi
disindaki kisilerin okumasini engel-
leyebilirsiniz) gelistiren ve Ucretsiz
olarak internette dagitan Phillip
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Zimmermann'in yeni yazihmi ZRTP
sesli iletisimin Gg¢unci Kkisiler
tarafindan dinlenmesini olanaksiz
kihyor. PGP yazihminin sifreledigi
dosyalar yillardir Gstinde c¢alisil-
masina karsin kirillabilmis degil.
Benzer ydntemler kullanan ZRTP ise
Zimmermann tarafindan ABD
Baskani George W. Bush'un keyfi
telefon ve iletisim izlemesini olanakl
kilan yeni dizenlemesine tepki
olarak geligtirilmis. Yazilimin sifre-
sini su ana kadar dinyanin en
gelismis bilgisayar sistemlerinden
birine sahip olan ABD Ulusal
Guvenlik Dairesi dahi kiramamis.
Geleneksel telefon dinleme
goérusilen hat Ustine 'saplama’
denilen bir ydntemle paralel bir
dinleme cihazi yerlestirmeyle oluyor.
internet stiindeki MSN ve benzeri
sifresiz iletisim yazilimlarinda da
ayni sekilde dinleme yapmak
olanakli. Hatta kimi casus yazilimlar
yuklG oldugu bilgisayardaki konus-
malari ses dosyas! olarak ayrica
kaydedip karsiya yolluyor. ZRTP
yazilimi her goérusme icin her iki
tarafta da 6zel bir anahtar yaratiyor
ve gOrusme sonunda anahtar
gecersiz kaliyor. Yani her iki tarafin

giincel :::

da anahtarini kirmadan gériismeye
saplama yapilsa bile sifreli oldugu
icin bir sey anlamak olanaksiz. Bu
anahtarlar Diffie-Hellman tabanli bir
algoritmayla yaratildigi i¢in kiriimasi
teknik  olarak su anki bilgisayar
kapasiteleriyle milyonlarca yil stre-
cek bir calisma gerektiriyor.

Prof. Dr. Erdener Yurtcan bu
konu ile ilgili yazisinda “bu alanda
g6zden kagirilamayacak olan bir
tespit sudur: Telefon dinleme, kisinin
haberlesme 6zgurligl ile devletin
sugla micadele amaci ve kamu
dlzenini saglama hedefi kavram-
larinin karsilikli geldigi bir boélgedir.
Bu nedenle neyin mimkin olaca-
ginin, neyin mimkun olmayacaginin
belirlenmesi zor bir konudur. Bu
cizginin iyi bicimde cizilmesi kagi-
nilmazdir. Dikkatten kaciriimamasi
gereken temel ilke sudur: Toplumda
yasayan Kkisiler kuskuya dus-
meleri nedeniyle 6zgurluklerini
kullanmazlarsa, bu toplum bireyin
huzur icinde yasadigi bir toplum
olamaz. Son ginlerde Ulkemizde
yaratilan ortamda, kisilerin elleri
telefonlardan kagiyorsa, bu konuda

hatalar var demektir. Baska

alanlarda da bu dengenin iyi
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kurulmasi sarttir. Ornek: Onleme
aramasi toplumda kamu dlzeninin
kurulmasi ve esenligin saglanmasi
icin sarttir. Ancak bunun 6lgisu
dogru konulamadigi ve insanlarin
evlerinden disari c¢ikma-diklari bir
toplumda, huzurdan séz edilemez.
Ozgurliiklerin  kullanilamadigi  bir
toplum, bireyi 6n planda mditalaa
eden bir toplum olamaz’ diyerek
6nemli noktalara deginmigtir.

Ulastirma Bakani Binali Yildi-
rm'a da kulak vermek gerekiyor.
Yasadisi telefon dinlemelerini énle-
me olanagl bulunmadigini belirten
Binali Yildirim, bunu engellemenin
tek yolunun “konusmamak” oldugu-
nu soéyledi. Yildirrm, 70 milyon
ndfusun dinlenilmesinin ise olanakli
olmadigini belirtti. Yildinm, "Haber-
lesme 06zgurligu Anayasada ve
insan Haklari Evrensel Bildirge-
si'nde guvence altina alinmigtir.
Ancak bir Glkenin devletiyle milletiyle
bélinmez butinlugind korumaya
yonelik istihbarat toplama ve suclarla
mucadele etmek icin yasal yollardan
dinleme durumu her Ulkede
mevcuttur. Tlrkiye'de de uygulanan
bundan bagska bir sey degildir" diye
konustu. Bu durumun iktidarlarn
elinde olmasinin ne tar zararlari
oldugundan ve demokrasiye
vurdugu darbeden bahsedilmemesi,
bu durumun yanhs bir sekilde
surecegini gosteriyor.

Kisisel Verilerin Korunmasi

Dunya ¢apinda basta ABD olmak
Uzere ter6r bahane edilerek
baslatilan uygulamalar Kkisilerin
kisisel 6zgurluklerine saldirilar
seklinde olmaktadir. Bu kapsamda
dinyanin c¢cogu yerinde "terdrle
mucadele" kapsaminda Kkisisel
verilerin guvenlik amaciyla kullanil-
masli calismalari da yapilmaktadir.
Bu calismalar Avrupa Birligi
tarafindan dayatilan "Kigisel verilerin

korunmasi ve Mahremiyet" yasa
calismalari ve tasarilanyla celisebil-
mektedir. Ozellikle "Mahremiyet"
konusunun eksikligi gdze carpmak-
tadir. Yasa tasarisindaki istisnalar
yasanin amacindan sapmasina ve
verilerin korunmamasina neden
olabilecektir.

Turkiye'de tartisma "vatandaglik
numarasl!” ¢ikinca "fislenme" endige-
siyle baglamisti. E-devlet uygula-
mas! ile "vatandaglik numaras!"
bilinen herkesin 6rnegin "vukuath
nifus kaydi" bilgilerine erismek
olanakhydi. Bu endigeler gideril-
meden hdkimet, uzmanlara danis-
madan "Kigisel Verilerin Korunmasi
Kanun Tasarisi"'ni hazirlayip
TBMM'ye sundu. Adindan farkli
olarak bu yasa tasarisinin amacinin
verilerin korunmasindan ziyade, bu
verilerin bir havuzda toplanarak, cok
saylida gerekgeyle erigimin kolaylas-
tinlmasi olduguna iligskin elestiriler
yapilmaktadir. Tasar kapsaminda
"kimligi belirlenebilir gercek ve tizel
kisilere iliskin battn bilgiler" kisisel
veri olarak tanimlanirken, bu bilgile-
rin nasil toplanacagi, nasil koruna-
cagi ve nasll kullanilacagini duzen-
liyor. Bu Kkigisel bilgiler icerisine
teknik bilgiler disindaki asagidaki
maddeyle aciklanan bilgiler de
ekleniyor:

“Irk, siyasi dusunce, felsefi
inang, din, mezhep veya diger
inanglar, dernek, vakif, sendika
tiyeligi, saglik ve 6zel hayatla ilgili
veriler kayit altinda islenemez.
Ancak kanunun o6ngordiigu bir
zorunluluk dolayisiyla kamu
yararina veya resmi olarak veril-
mis bir gbrevin yerine getirilmesi
amaciylaislenebilir.”

Yukarida "kanunun &ngdérdagu
bir zorunluluk" ifadesiyle belirtilen is-
tisna durumlar tam olarak agiklan-
madig1 i¢cin bu bilgilere muhatap
olmak zorunda kalinan tim kisi ve

kurumlarin erismesi mimkin olabi-
lecek. Tasarinin TBMM Adalet Alt
Komisyonu'nda goéristlmesi sira-
sinda Emniyet, MiT ve Jandarma
istihbarati, “su¢ ve sucluyla mica-
dele” gerekgesiyle kamu ve O6zel
kurumlardaki bilgilere erisim ve
dosyalama yetkisi isteyince, tartisma
bayudu.

Muhalefet milletvekilleri, bu tg¢
kurumun, vatandasin psikolojik ve
fiziki sagligindan hangi partiyi
destekledigine kadar tim 6zel hayat
bilgilerine erigip “fislemesi’ne karsi
cikti. CHP'li isa Gok “Devlet vatan-
dasin sevgilisinin kim oldugunu, gay
olup olmadigini bile figleyecek” diye
itiraz etti. Komisyon Baskanvekili
AKP’li Hakki Koyli de tartismalar
Uzerine toplantilara ara verdi, tim
kurumlardan tasariya iligskin tekrar
g0rus alinmasini istedi.

Tartisilan tasari, NTVMSNBC
haber portalinda degerlendirilerek,
Turkiye Bilisim Vakfi Genel Sekreteri
Behcet Envarli ile internet ve Hukuk
Portali Yaritme Kurulu Gyesi Avukat
Fikret ilkiz’e soruldu. Envarli'nin
verdigi bilgilere gore, tasari o&yle
hazirlanmig ki, istihbarat kurumla-
rnin ayrica bir yetki istemesine
gerek yok, tum bilgilere zaten
erisebilecekler. Fikret ilkiz'e gore de,
tasari bir yandan “yasak” getirirken,
diger yandan o kadar ¢ok ‘“istisna”
getiriyor ki, istisnalar kaide olacak.

ilkiz ve Envarli, tasariyla olus-
turulacak Kisisel Verileri Koruma
Kurulu'nun hikimet tarafindan
olusturulmasina da itiraz ediyorlar.
Kurul Oyelikleri i¢in “uzman” olma
kosulu aranmadigina, yetkilerinin
tam olarak belirlenmedigine dikkat
ceken ilkiz ve Envarl, hikiimet
tarafindan atama ile olusacak
kurulun bagimsiz bir denetleme
gOrevi yapamayacagini
yorlar.

Tarkiye Bilisim Vakfi

savunu-
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Sekreteri Behget Envarli'ya gore
“Kigisel Verilerin Korunmasi
Kanun Tasarisi” yasalasirsa,
kimse, kendisi hakkindaki bilgi-
lerin korundugundan emin olama-
yacak. Bu kanun kapsamina irk, din,
siyasi goéris ve saglik bilgilerinin
alinmamasi gerektiginin de altini
cizen Envarli, tasarinin 7. madde-
sinde kisisel verilere erigsimde “Milli
guvenlik ve millisavunmanin saglan-
masi, sugun énlenmesi veya sorus-
turulmasi amaciyla yapilan istihbari
hareketlerle ilgili olarak kanundan
dogan bir gbrevin yerine getiriimesi”
istisnasi getirdigine dikkat cekerek,
bu maddeye gére MIT, Emniyet ve
Jandarma birimlerinin kisisel verileri
kullanmak icin ayrica talep etmesine
gerek olmadigini vurguluyor. Ozel-
likle elestiride koruma kurulunun
gbrevlerinin anlasiimadigi, kisilerin
bilgisinin korunup korunmadigindan
emin olamayacagi, emniyet kurum-
larinin talep etmesine gerek olma-
dan bilgilere erisebilecegi, istisnalar,
irk din saglik 6zel hayatin kanunda
olmamasi gerektigi noktalar géze
carplyor.

internet ve Hukuk Portali Yiir(it-
me Kurulu Uyesi Avukat Fikret ilkiz,
“Kisisel Verilerin Korunmasi” hakkin-
daki tasarida, istisnalardaki fazlaliga
dikkat cekerek, “Tasar istisnalari
kural yapmaya cok yatkin” diyor.

Kaynaklar:
"Mahrumiyet Kalkiyor mu?”

"Ozel bilginin korunacagindan emin olunamaz"
"Avukat ilkiz'e gore istisnalar kaideyi bozacak"
"Kisisel Verilerin Korunmasi Kanunu Tasaris1"
"Kisisel Verilerin Korunmasi Kanunu Tasarisi"
"Bireysel Gizlilik ve Kisisel Verilere Erisim Hakki"

“Dinleme iste Béyle Yapiliyor”’
“Telefon dinleme tarihe karigiyor”
“The Zfone Project”

“Telefon Dinleme - Telekulak - Tele kulak Program1”
Prof. Dr. Erdener Yurtcan, “Telefon Dinleme” Cumhuriyet Gazetesi-25.06.2008

ilkiz'in énemli bir baska itirazi da,
yasayla olusturulacak Kisisel Verileri
Koruma Kurulu'nun yuaritme orga-
nina, yani hukimete baglh olmasi.
ilkiz, “Oysa bu kurul devletin kurumu
degildir. Uyeleri de devlet memuru
zihniyeti ile calismamalidir. Ama
ortaya c¢ikan tablo budur. Bu kurulun
yetkilerini kullanmasi da yeni tartis-
malar yaratacaktir’ diyor. Elestiride
veri toplamanin mesru yollarla
yapilmasi gerektigi, verilerin aktari-
minin esas sorun oldugu, istisnalar
ve bu istisnalar nedeniyle amaca
aykiri aciklamalarin sorun yarata-
cagl, hak ihlallerine zemin hazirla-
yacagi noktalari gbze carpiyor.

2006 yilinda yapilan "Turkiye'de
internet Konferansi" kapsaminda
sunulan "Bireysel Gizlilik ve Kisisel
Verilere Erigim Hakki" baslikh bildiri
yasa tasarisinin elestirisini yapar-
ken, konuyla ilgili olarak &énemli
noktanin ister kamusal makamlar
tarafindan saglansin, isterse de 6zel
kisi ve kurumlarca elde edilsin, 6zel
hayatin gizliligi kapsamindaki bir
bilginin toplanmasi ve saklan-
masinin ancak sz konusu kiginin
rizasina bagl olmasi gerektigi, aksi
bir durumun her sekilde 6zel hayatin
gizliliginin ihlali anlamina gelecegini
vurguluyor. Konu agisindan bilgi
edinme bagvurusuna konu olabile-
cek bu tarden bilgilerin kiginin rizasi
sonucu elde edilmis bile olsa, gizli

kalacagl glvencesiyle kisi tarafin-

dan saglandigini belirtiyor. Bu
nedenle toplanma ve saklanmada
oldugu gibi, bu tlarden verilerin
kamuya aciklanmasi, yayllmasi ve
veriimesi ile amaci disinda bagka
herhangi bir amagla kullaniimasi da
ayni sekilde 6zel hayatin gizliligi
hakkininihlalianlamina gelecektir.
Sonug olarak, dinleme, internet
hareketlerinin ve bilgilerinin kay-
dedilmesi, kisisel verilerin saklan-
masil, izleme, vb. islemler birey-
lerin kisisel hak ve hiirriyetlerine
yonelmis, anti demokratik islem-
lerdir. Yasatasarilarinin, yasalarin
kisilerin bireysel hak ve hiirriyet-
leri arttirmaktan ziyade, azaltmaya
hatta yoketmeye yonelik uretil-
mesi de iktidarin demokrasi
anlayisini ortaya koyan goster-

gelerdir.

http://www.ntvmsnbc.com/news/447748.asp

http://www.ntvmsnbc.com/news/447832.asp
http://www.ntvmsnbc.com/news/447830.asp
http://www2.tbmm.gov.t/d23/1/1-0576.pdf
http://www.kgm.adalet.gov.tr/kisiselveriler.htm
http://inet-tr.org.tr/inetconf11/program/38.html

http://www.habervitrini.com/haber.asp ?id=342704
http://www.radikal.com.tr/ek_haber.php?ek=sa&haberno=4014
http.//www.zfoneproject.com/

http://www.tele-kulak.com/
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